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Аннотация. Представлены результаты формирования системы контроля техноло-

гических процессов в термокамерах. Предлагаемая система контроля позволяет подклю-

чать контроллеры термокамер различных производителей оборудования и предоставляет 

единый пользовательский интерфейс. Данные, полученные от контроллеров термокамер, 

выводятся в режиме реального времени, что позволяет определить критические отклоне-

ния от установленных параметров технологического процесса. Все данные записыва-

ются в файл, представляющий собой суточный журнал термокамеры. Система предо-

ставляет возможность просмотра суточного журнала в графическом виде в веб-браузере. 

Система контроля использует технологии промышленного интернета вещей. 
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Abstract. The article considers a process control system for thermal chambers. The pro-

posed control system allows connecting thermal chamber controllers from various equipment 

manufacturers and provides a single user interface. Data received from thermal chamber con-

trollers is displayed in real time, which allows determining critical deviations from the set pro-

cess parameters. All data is recorded in a file, which is a daily log of the thermal chamber. The 

system provides the ability to view the daily log in graphical form in a web browser. The control 

system uses industrial Internet of Things technologies. 

Keywords. Industrial Internet of Things, control system, thermal camera, MQTT protocol 

For citation: Popov D. M., Rudnev S. D., Prosvirkina E. V., Krikun A. I. Formation of a 

control system for technological processes in thermal chambers. Scientific Journal of the Far 

Eastern State Technical Fisheries University. 2025; 72(2): 104–112. (in Russ.). 

 

Введение 

Повышение качества продукции, снижение производственных затрат, совершенствова-

ние производства в целом – задачи, решение которых постоянно требует конкуренция при 

производстве пищевых продуктов. Одно из решений – это внедрение в производство систем 

автоматизации. Современные системы, основанные на SCADA1, позволяют значительно сни-

зить количество ручного труда, уменьшить стоимость и повысить качество готового продукта, 

исключить выпуск некондиционной продукции и т.д. SCADA предоставляет возможность 

контролировать все производственные процессы, а также следить за соблюдением норм и тре-

бований, которые предъявляются к технологическому процессу. SCADA использует датчики, 

предоставляющие данные о состоянии технологических машин и оборудования, такие как 

температура, влажность или вибрация. Полученные данные отображаются в пользовательском 

интерфейсе с помощью графических инструментов и других визуальных компонентов. С дру-

гой стороны, SCADA позволяет управлять исполнительными механизмами – клапанами, дви-

гателями, насосами и т.п. – из того же пользовательского интерфейса без необходимости пря-

мого вмешательства человека-оператора в работу технологических машин и оборудования. 

С течением времени SCADA постоянно совершенствовались на протяжении четырех 

технологических поколений: первоначальная монолитная структура, распределенная и сете-

вая структуры и, наконец, их эволюция до современных систем промышленного интернета 

вещей (Industrial Internet of Things – IIoT) [1]. IIoT – это многоуровневая система, включающая 

в себя датчики и контроллеры, установленные на узлах и агрегатах технологического обору-

дования, средства передачи собираемых данных и их визуализации, мощные аналитические 

инструменты интерпретации, получаемой информации и многие другие компоненты [2, 3]. 

Производители технологического оборудования часто дополнительно предоставляют 

системы на подобие SCADA, позволяющие регистрировать, сохранять и визуализировать па-

раметры технологического процесса в режиме реального времени. Подобные системы от раз-

личных производителей, как правило, представляют собой проприетарное программное обес-

печение (ПО) и не совместимы друг с другом. Кроме того, если рассматривать автоматизацию 

производства в целом на предприятии, то использование подобного рода ПО нельзя считать 

целесообразным решением. В большинстве случаев такое ПО не является актуальным для ис-

пользуемых современных операционных систем. 

Цель работы – разработка и внедрение платформы IIoT для контроля технологических 

процессов на пищевом предприятии.  

 

                                                 
1 аббр. от англ. supervisory control and data acquisition – диспетчерское управление и сбор данных. 
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Объекты и методы исследований 

Объектом исследования являлись технологические процессы при производстве колбас-

ных изделий и других мясных полуфабрикатов в термокамерах. 

Термокамеры имеют встроенные пульты для задания программы технологического про-

цесса и отображения актуальной информации, также предоставляется ПО для настройки, про-

граммирования и контроля. Как правило, ПО допускает единовременный доступ к одной тер-

мокамере, для доступа к большему количеству необходимо дополнительно оплатить произво-

дителю эту возможность. ПО различных производителей уникально и не совместимо друг с 

другом [4, 5]. Поэтому для создания единого программного интерфейса потребовалось изу-

чить протокол передачи данных для термокамер определенных производителей. В исследова-

нии участвовали термокамеры с установленными контроллерами Aditec MIC 2410, Aditec TP 

1000 (Aditec Gmbh, Германия), MIKSTER MCC 2100 (MIKSTER, Польша). Контроллер MIK-

STER MCC 2100 использует сетевой интерфейс передачи данных RS-485, контроллеры Aditec 

MIC 2410 и Aditec TP 1000 – RS-232 . Для подключения контроллеров к компьютерной сети 

предприятия использовался преобразователь интерфейса RS-485/RS-232 I-7520. 

Для организации сетевого взаимодействия использовался сервер межмашинного взаимо-

действия Mosquitto2, реализующий протокол организации очередей доставки телеметрических 

сообщений MQTT версии 3.1.1. Программное обеспечение разрабатывалось на языке програм-

мирования Python 3.4.4. 

 

Результаты и их обсуждение 

Структура системы контроля технологических процессов в термокамерах приведена на 

рис. 1. Система работает по принципу «издатель–подписчик» [6, 7]. При использовании сер-

виса MQTT3 может быть много «издателей» и много «подписчиков». Протокол MQTT 

успешно отделяет «издателей» от «подписчиков». На схеме (рис. 1) компьютер для получения 

информации от термокамер является клиентом, который периодически публикует информа-

цию в определенные ветви сервера MQTT. Ветвь, или по-другому топик, похожа на запись 

полного пути файла в файловой системе операционной системы, например, smoke/rex-pol/1/00 

представляет собой ветвь текущей температуры в термокамере (поле 00) с адресом 1 и кон-

троллером REX-POL. 

Устройства, расположенные в нижнем ряду схемы (рис. 1), являются клиентами-подпис-

чиками, на них установлено ПО, получающее информацию от сервера MQTT и отображающее 

текущее состояние термокамер на устройствах вывода. 

Несмотря на надежность локальной сети, связь между серверами может быть утеряна. В 

этом случае сеанс перейдет в полуоткрытое состояние – сервер MQTT будет считать, что со-

единение по-прежнему надежно и ожидать данные. Сервер MQTT, используя таймеры, отсы-

лает всем клиентам сообщение о закрытии топика. Если клиент попытается вновь открыть со-

единение, то сервер создаст новое подключение. 

Для приведенной на рис. 1 системы разработано ПО, включающее четыре модуля языка 

программирования Python: 

1) модуль информации термокамер; 

2) веб-приложение для визуализации работы термокамер; 

3) модуль мониторинга термокамер. 

Модуль информации термокамер представляет собой модуль языка программирования 

Python и предназначен для получения данных от датчиков термокамер и публикации этих дан-

ных. Модуль информации термокамер позволяет подключать модули контроллеров термока-

мер различных производителей оборудования. Модуль информации термокамер должен 

                                                 
2 Eclipse Mosquitto™. MQTT – брокер с открытым исходным кодом. URL: https://mosquitto.org/. 
3 ГОСТ Р 58603-2019 (ИСО/МЭК 20922:2016) Протокол организации очередей доставки телеметрических 

сообщений MQTT. Версия 3.1.1. 
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иметь единообразный интерфейс с различными модулями контроллеров термокамер. Поэтому 

модули контроллеров термокамер наследуют один класс и расширяют его возможности для 

организации взаимодействия с интерфейсами RS-485, RS-232, Ethernet и для использования 

различных протоколов (Modbus и др.). 

 

Рис. 1. Структура системы контроля технологических процессов в термокамерах. Составлено авторами 

Fig. 1. Structure of the control system for technological processes in thermal chambers. Compiled by the au-

thors 

 

Блок-схема модуля информации термокамер представлена на рис. 2. 

 

 
Рис. 2. Блок-схема модуля информации термокамер. Составлено авторами 

Fig. 2. Block diagram of the thermal chamber information module. Compiled by the authors 
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Блок (0) соответствует запуску программы на выполнение. В блоке (1) осуществляется 

чтение конфигурационного файла, формируются списки термокамер различных производите-

лей с параметрами подключения.  

Модуль информации термокамер работает в многопоточном режиме [8, 9]. В блоке (2) за-

пускается цикл обхода сформированного списка. В цикле для каждой термокамеры выделяется 

поток операционной системы, в котором происходит соединение с контроллером термокамеры 

по определенному протоколу, далее в выделенном потоке запускается цикл опроса датчиков 

термокамеры. Полученные данные датчиков ставятся в очередь и ожидают запроса модуля ин-

формации термокамер. По окончании создания потоков термокамер происходит выход из цикла 

и переход в блок (4), где осуществляется подключение к серверу и создание клиента MQTT. В 

блоке (5) запускается главный цикл, где происходит проверка соединения с сервером, в случае 

разрыва соединения происходит переход в блок (10), где в цикле выполняется пауза – блок (11) 

и подключение к серверу – блок (12). При наличии соединения в блоке (7) запускается цикл по 

всем термокамерам, в блоке (8) происходит обращение к модулю термокамеры и получение из 

очереди данных от датчиков термокамеры. Далее данные сохраняются в CSV-файл4, и клиент 

MQTT публикует новые данные. После завершения цикла в блоке (9) выполняется пауза, и про-

цесс повторяется с блока (5). 

Модуль информации термокамер каждые сутки отправляет сформированные CSV-

файлы на веб-сервер. Веб-приложение для визуализации работы термокамер позволяет отоб-

ражать информацию по термокамерам в графическом виде. На веб-странице приложения 

предоставляется возможность выбора цеха и календарь для выбора даты. Далее для опреде-

ленного цеха и даты по адресу выбирается термокамера и выводится суточный масштабируе-

мый график с шагом от 5 секунд. На графике приводятся наименование программы техноло-

гического процесса; шаг программы; показания температуры и влажности в камере; темпера-

туры в продукте. На рис. 3 показан пример вывода на веб-странице приложения. 

 

 
 

Рис. 3. Веб-страница с информацией о работе термокамеры. Составлено авторами 

Fig. 3. Web page with information about the operation of the thermal chamber. Compiled by the authors 

                                                 
4 CSV (от англ. Comma-Separated Values – значения, разделённые запятыми) – текстовый формат, предназна-

ченный для представления табличных данных. 
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Для отображения контроля параметров технологических процессов в термокамерах раз-

работан модуль мониторинга термокамер, выполнение программы приведено на рис. 4. Для 

каждой термокамеры создается свое окно (1, рис. 4) с контролируемыми параметрами. Прило-

жение является «подписчиком» MQTT-сервера. При разрыве соединения с сервером про-

грамма периодически запрашивает соединение, также имеется индикатор соединения с серве-

ром (4, рис. 4). 

В заголовке окна мониторинга термокамеры отображается адрес. В самом окне выво-

дится наименование выполняемой программы; текущий шаг программы. Для отображения ин-

формации от датчиков термокамеры используются индикаторы выполнения. При создании 

конфигурационного файла можно настроить отображение на индикаторе метки, заданного по 

программе значения параметра. Как показано на рис. 4, индикатор температуры в камере отоб-

ражает метку требуемой температуры в камеры. Окно мониторинга термокамеры может 

находиться в пяти состояниях: 

1) белый цвет – контроллер термокамеры выключен; 

2) серый цвет – контроллер термокамеры включен, программа не выполняется; 

3) зеленый цвет – контроллер выполняет программу, фактическая температура в термо-

камере соответствует заданной; 

4) желтый цвет – контроллер выполняет программу, произошел переход на новый шаг 

программы, время ожидания стабилизации фактической и заданной температуры не вышло; 

5) красный цвет – контроллер выполняет программу, фактическая температура в термо-

камере не соответствует заданной. 

 

 
 

Рис. 4. Модуль мониторинга термокамер: 1 – окно мониторинга термокамеры; 2 – главное окно мо-

дуля; 3 – кнопка переключения показа окон мониторинга камер;  

4 – индикатор соединения с сервером. Составлено авторами 

Fig. 4. Thermal camera monitoring module: 1 – thermal camera monitoring window; 2 – main module win-

dow; 3 – button for switching between camera monitoring windows;  

4 – server connection indicator. Compiled by the authors 

 

На рис. 5 показан граф состояний и переходов окна мониторинга термокамеры. Время 

ожидания выхода фактического параметра на заданный по программе параметр при переходе 

на следующий шаг задается в конфигурационном файле. Допускаемые отклонения фактиче-
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ского параметра от заданного также задаются при конфигурации. По истечении времени ожи-

дания на новом шаге (X4) и отклонении параметра больше заданного (X̅5) окно мониторинга 

термокамеры переходит в состояние «красный цвет» и мигает при этом. 

 

Рис. 5. Последовательность цветовых изменений дисплея термокамеры и связанные с ним:  

X1 – контроллер термокамеры включен; X1̅ – контроллер термокамеры выключен;  

X2 – контроллер выполняет программу; X̅2 – контроллер простаивает; X3 – контроллер приступил к 

выполнению следующего шага программы; X4 – время ожидания установки программного параметра 

окончилось; X5 – программный параметр соответствует актуальному параметру; X̅5 – программный 

параметр не соответствует актуальному параметру. Составлено авторами 

Fig. 5. The sequence of color changes in the thermal chamber display and related to: X1 – thermal chamber 

controller is on; X̅1 – thermal chamber controller is off; X2 – controller is executing the program;  

X̅2 – controller is idle; X3 – controller has started executing the next step of the program; X4 – waiting time 

for setting the program parameter has expired; X5 – program parameter corresponds to the current parame-

ter; X̅5 – program parameter does not correspond to the current parameter. Compiled by the authors 

 

Дисплей, отображающий окна мониторинга термокамер, был установлен в цехе и досту-

пен оператору для наблюдения. Что позволило при работе термокамер полностью исключить 

порчу полуфабрикатов из-за нарушения режимов работы. 

В результате была получена работоспособная система удаленного мониторинга работы 

термокамер мясоперерабатывающего предприятия, легко расширяемая за счет программиро-

вания на языке Python классов с унифицированными интерфейсами под конкретные типы тер-

мокамер. 

 

Заключение 

Сформированная система удаленного мониторинга работы термокамер позволяет свое-

временно обнаружить проблемы в работе оборудования. Внедренная система предотвратила 

порчу полуфабрикатов при проведении технологических процессов в термокамерах. Система 

надежно защищена, в отличие от традиционных SCADA-систем [10]. Для коммуникации в 

Интернет предложенные нами приложения используют криптографический протокол Secure 
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Sockets Layer (SSL). Также на уровне приложений действует система парольной защиты и до-

ступ пользователей с различным уровнем доступа. Разработанная система позволяет связать 

различное технологическое оборудование для представления однотипных отчетов о текущем 

состоянии, в то время как производители оборудования предоставляют программное обеспе-

чение, в большинстве случаев не совместимое с машинами различных производителей. 
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